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BROWSING - OGLADANIE STRON. JAKTO DZIALA?

Przyzwyczajeni jesteny do kilku najprostszych sposobdw poruszania vgi sieci: otwierajc
przeghdarke internetovd, wpisujemy adres interesgej nas strony, wyszukujemy interegig nas
strony i tematy za pomaowyszukiwarki lub poruszamy gipo linkach (hczach), np. ze strony

pocztkowej.

SEOWNICZEK

Przeghdarka internetowa— to program stgcy do pobierania i w§wietlania zawartéci plikow
pobieranych z serwerdw, czyli $wietlania stron internetowych i plikdw multimedigdin.
Wspotczesne przeglarki mag maliwosé komunikowania za pom@avielu r&nych protokotow,

np. poczty e-mail, d#ti czemu mag sheyé rozbudowanym zadaniom. W systemie Windows
domying przeghdarkg jest Internet Explorer, w systemie Linuks ngjciej jest to Mozilla Firefox.
Dodatkowo przegdarki takie jak Mozilla Firefox, Opera oraz Chronabstuguy dodatkowe
wtyczki, czyli mate programy rozbudoweg ich funkcjonalngci, np. z zakresu bezpiegseva.

J&li chcemy obejrzé strorg, nasza przegtlarka w pierwszej kolejrioi wysyta do dostawcy téei

nastpujace informacje:

* dane identyfikacyjne — informacp tym, jak nawdzat z nami padczenie, po ktérym wystana
zostanie strona;

» dane o dokumencie — informag tym, jaki dokument nas interesuje, czyli towgasujemy w
adresie;

» dane o naszych preferencjach — jakieyki rozumiemy, jaka té€ ma by przekazana oraz
dodatkowe informacje zapisane przy poprzednich edahach w plikach ,cookies”.

Nastpnie serwer dostawcy wysyla do nas podstawowy dekiira trécia. Nasza przegtlarka

odczytuje dokument.g8Sv nim zawarte informacje, s naley pobra dodatkowe elementy:

» Obrazki — tla, przyciski, zdgia itp.;

» Style — informacje o tym, jak ma wygla¢ tekst, w jakim uktadzie ma byprzedstawiony;

» Skrypty — czyli mate programy obstugag wszellg aktywna¢ na stronie, np. uruchamiae
filmy i animacje (np. z reklamami lub dostosowag wyghd stron itp.);

* Inne — animacje Flash,zdicki, odtwarzacze video ,c¢dace w r&nym stopniu mieszamnk

wymienionych elementéw.



Elementy te tadowane g r&nych miejsc w sieci — niekoniecznie od dostawcy.
Teraz nasza przeglarka po kolei taduje te elementy, wysytajza kadym razem ¢ samy
informacg co poprzednio.

SEOWNICZEK

Ciasteczka (ang. cookies} mate pliki testowe zapisywane na dyskytkownika podczas
korzystania ze stron WWW, ktére zapduj okreslone informacje o ustawieniach przedéarki
(np. wybrany ¢zyk strony WWW, dane logowania) lub przegglajpewne informacje z powrotem
na serwery danej strony, np. o ustawieniach zaleezgi, lub zapamitane wczéniej produkty w
koszyku w sklepie internetowym. Ciasteczkasygstemem natajgcym uytkownika na wiele
zagraen, gdy mogp zapamgtywac wiele wraliwych informaciji i dziatag bez swiadomdaci

wigkszdci uzytkownikow.

Jakie dodatkowe elementy pobieramy?

Potrzebne — speinigje potrzebne nam funkcje, jak te opisane pajyczyli wszystkie elementy,
ktorych potrzebujemy by poprawnie $wyietli¢ strorg i jej tres¢. Nie wszystkie z tych elementow
musimy widzi€, niektére odpowiadaj jedynie za dziatanie strony lub jej ustawienia.
Rdéznorodnd¢ tych elementéw sprawiae tatwo zamigci¢ wsrdd nich rzeczy niechciane, np.
reklamy, skryptysledzace nasze dziatania czy niepotrzebne dodatki tajakjspadajcy sztuczny
snieg na stronie czy oczkéedzce ruch kursora myszki.

Jak jest&smy sledzeni?

Stronysledz nastpujace dziatania zytkownikow:

* Wejscie na serwis — zapisywana jest informacjgdgirzyszlgmy;

» Poruszanie gipo serwisie — zapisywane kolejne dokumenty, ktére otwieramy;

» Poruszanie gi po stronach — w wkszaci wypadkdw mana odtworzy zdalnie wszystkie
kolejne odwiedziny, tak jakby kéaniat dos¢p do naszej historii odwiedzin;

» Klikanie i aktywna¢ w obrebie danej strony (nawetsenie wychodzimy na inne strony);

* Niekiedy réwnie wszystkie rzeczy, ktére wpisujemy na klawiaturze.



Cz$¢ organizacji i 0s6b jest zainteresowana poznaniem
informacji o nas, poniewadoktadna znajom@ zachowa uzytkownikdéw jest warta catkiem
sporych piergdzy. Ponadto wyiczenie wszystkich funkcjsledzcych jest prawie nienmiwe.
Wickszas¢ informacji zbieranych podczadedzenia jest rownie konieczna do prawidtowego
dziatania stron. Pargtiacie jak méwilsmy, jak to dziata?

Wiasciciel serwisu uzyskuje informagstatystycza o
popularnych linkach na stronie lub o efektywetianterfejsu, czyli sposobu prezentacji strong;ji |
interakcji z uytkownikiem (na przyktad: ktére menu jest dla natsve do obstugi, a ktére jest dla
nas zbyt trudne). Reklamodawcy mogizysk& statystyczne informacje o preferencjach
uzytkownikow. Firmy tworace i obstugujce reklamy identyfiky nas i staraj sie dopasowé
wyswietlane reklamy tak, algny na nie Klikrli. Firmy dostarczajce oprogramowanie do
sledzenia mog tworzy¢ modele zachowa uzytkownikdw, ale rownie sledzic konkretnych
uzytkownikow.

Nasze dane, poniewanie s bezpdrednio powizane z nami jako osobami, nig tseaktowane
jako dane osobowe. Co za tym idzie, ni@Bjcte szczegolpochrory. Nie mamy ani prawa wegglu
w te dane, ani rébwnieprawazadania ich usurcia. Natomiast agsto ma do nich dogd wielu
pracownikow daych organizacji, ktérzy magwykorzysta te informacje w niebezpieczny sposab.

Wyobrazmy sobie taki przypadek... Wchodzimy na strdrardzo skrupulatniéledzica nasze
ruchy. Logujemy s na niej loginem i hastem. Przypadkiem jest to tvasb naszego konta
bankowego... ,Ha!” powiecie, ,ale przecimie maj numeru, ktérym logej sic do mojego konta
bankowego!” Ale przypadkiem jest to rownibasto do naszej poczty, gdzie wysylaneP®Fy z
wyciagami, na bazie ktérych moa odczyta ten numer... W ten sposob zbiaaglane z tych kilku

miejsc, mana uzyskéa dostp do naszego konta, poczty.



USTAWIENIA PRZEGLADARKI

Kazda przegldarka internetowa oferuje daistawienia umdiwiajace podstawowe zabezpieczenia
naszej prywatniei i komunikacji. Na przyktadzie Mozilla Firefox gazemy zalecane ustawienia.
Warto zwroct uwag na r@ne wersje przegtlarek — nawet Mozilla Firefox mie r@ni¢ sig
zaleznie od wersji starszejaldz nowszej. Warto przegflarki aktualizowé do najwyszej stabilngj
wersji, ktora zwykle jest najlepiej zabezpieczona.

¥ Preferencje programu Firefox
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.j” . AL
Ogélne  Karty  Tresc A'plikacje Bezpieczenstwo  Zaawansowane
Historia
Program Firefoic: ”El{ddtmgtﬂm 'I'J| @

Firefox zapamieta historie przegladania, wyszukiwania, pobieranych plikow | danych
Formularzy, zachowa takze ciasteczka z odwiedzanych witryn,

@minawms'cut ostatnia historiglubusunac pojedyncze casteczka.

Pasek adresu

Podpowiedzi w pasku adresu epiera) na; | historii i zaktadkach ¥ |

@Eomuc | xZamknij

Rys.1. Historia.Po wegciu w menu przegbarki Edycja — Preferencjelub Narzdzia — Opcje (w

zaleznosci od wersji przegldarki) zobaczymy ustawienia w kilku zakladkach Ptywatng¢ mazemy:

1. wybrat co przegidarka ledzie zapisywa z kazda sesj, wybranie opcji ustawieumaziwi nam dalsz
konfiguracg;

2. wyczysci¢ histork przeghdania lub ciasteczka.



WAZNY LINK

http://www.cert.org/tech_tips/securing_

Przeghd ustawié bezpieczastwa najpopularniejszych przedhrek internetowych wraz

N

informacjami dodatkowymi, np. o0 spotecZomwym wsparciu, rozwizywaniu

problemow, lukach w bezpiearswie.

*  Preferencje programu Firefax

= =

Ogélne  Karty  Tresc

T
= 1

& Bezpieczenstwo  Zaawansowane

Historia

Program Firefox: | bedzie uzywal ustawien histori uzytkownika ¥ |

| Uruchamiaj program Firefox automatycznie w trybie prywatnym
% Pamietaj historie przegladania przez co najmnie] | a0 : dni

[Cl{Pamigtaj historie pobierania plikéw |

[T] Pamietaj historie wyszukiwania | formularzy
@ () Akceptyj dasteczka | wuiatki...
| skeephuj ciasteceka 2 hmyich witrys \
Preechowni: | dozamknieda programu Firefox | | m5wietl;iaste-2ka...|

[T Czwéc historie podczas zamykania programu Firefox | Istawisia

Pasek adresu

Podpowiedzi w pasku adresu opieraj na: | hister i- i z,ak-ta &kach ¥ |
@ Pomac x Zamknij

Rys.2. Ustawieniazytkownika.Po wybraniu opcjUstawienia dytkownikamozemy zdecydowaczy:

1. przeghdarka ma pamta¢ (i jak dtugo) histort przeghdania; dane takie jak, pobierane pliki, dane
wpisywane w formularzach;

2. oraz czy ma akceptowa&iasteczka.

Wytaczenia akceptacji ciasteczek meouniemaliwi ¢ nam korzystanie z wielu serwisow, np. poczty Gmalil

ale maemy ustawé przeghdark; tak, aby akceptowata je, lecz usuwata zadlgan razem, kiedy zamykamy

program.



*  Preferencje programu Firefox

) = K &

Ogolne  Karty  Treié  Aplikacie Prywatnodt [EECwi At Zaawaﬁmwane

% 05 caal v witoyi sobula istslawat dodatk @ | Wyiatki..

% Blokuj zotoszone witryny stwarzajgce zagroZenie
[ Blokuj zgtoszone proby oszustwa internetowego

Hasta
[)[Pamigtaj hasta dowityn [ 22 )
-
[ Uzywaj hasla atownego

Zapamigtane hasta...

T
Okresl, ktore ostrzezenia maja sie pojawial podczas przegladania Ustawienia...

@Enmoci - xZamknij
Rys.3. W zaktadce Bezpieczéstwo mazemy ustawé opcg powiadamiania nas o wykrytych przez
przeghdarke zagraeniach(1l) oraz wyhczy¢ jej zapamitywanie haset do witryn i serwiséy2) — obok

mozemy podejrzé, do jakich serwiséw przeglarka posiada juzapamgtane hasta.

¥ Preferencje programu Firefox

- L -

Ogolne  Karty  Tresc  Aplikace Prywatnosé  Berpieczensbwo REEETEHEUETS

Protokoty
% wiacz obstuge S5L 3.0 % wiacz obstuge TLS 1.0

Certyfikaty
Kiedy serwer 2ada osobistego certyfikatu uzytkownika:

() wybierz certyfikat automatycznie € pytaj za kazdvm razem

| Wyswietl certyﬁkanfl | Listy deoianial | Wen,'Fikacja| | Urzgdzenia zabezpieczajgce

éﬂnmor; x Zamknij

Rys.4.W zaktadceZaawansowane- Szyfrowanianozemy sprawd, czy na pewno mamy uruchomipn
opcje obstugi protokotdw SSL i TLS oraz ustawilodatkows opcg pytania nas za kdym razem, gdy

serwer wymaga certyfikatwytkownika.



MANIPULAC]JE

Jestem wiarygodn informacp; systemu Niektore reklamy i elementy na stronach usituj
prezentowa si¢ jako elementy systemu zeby zdoby nasze zaufanie.aS0 wszelkiego rodzaju
okienka wyghdajpce jak systemowe, informuge np.ze nasz komputer jest zagomy alboze
wygralismy jakas gigantyczia nagro@. Na og6t prowadz one na strony, ktére mgpnas dalej
zmanipulowad i przekon& do zainstalowania jakie§aniebezpiecznego dodatku albo programu.

Poréwnanie

Komunikat ze strony http:/frazem.obin.org: E|

' Hello Whorld
LR

Rys. 5. Poréwnanie komunikatéw przed personalizacj

Prawdziwy komunikat systemowy (powej) vs. falszywy komunikat (poigj).

Komunikat ze strony http:/frazem.obin.org; E|

§ . Twoj komputer moze byé zarazony wirusamilll
—& 1 Kliknij tutaj!

Ochrona:
* personalizacja systemu i oprogramowania,
» blokowanie cookiesow,

* blokowanie reklam (np. za pompwtyczki AdBlock).

Personalizacjia Strona internetowa nie me sprawdzi naszych motywdéw kolorystycznych,

dlatego wszystkie zktiwe reklamy wykorzysty standardowe motywy. dezmienimy motyw na
inny, zmienimy rozmiar paskéw itp., od razgdhiemy w stanie rozpoztafalszywe monity.
Analogiczna metoda w przypadku przgtrki pozwoli nam na obrenprzed tymi fatszywkami,
ktére probuy naladowa& przeghdarke. Podane przyktady to komunikaty z przgfrki, ktore
wyswietlaja sic w oknie systemowym (personalizacja systemu pozwalry¢é nieprawdziwe
komunikaty).



Rys.6. Porébwnanie po personalizaciji.

T P e |
JApliRac R avaSering] X

Hello world!
__I_L'u

Prawdziwy komunikat systemowy (powej) vs. fatszywy komunikat systemowy (pogj).

Komunikat ze strony http:/frazem.obin.org: E|

Twi] komputer moze by zarazony wirosamill
__!__'1 kliknij tutaj!

W systemie Windows wystarczy kligké prawym przyciskiem na dowolne miejsce Waszegoifwlp
i wybra¢ z paska kontekstowego (Rys.7) ap¥@ytasciwosci. Nastpnie przechodzimy do zaktadki

Wyglad (Rys.8) gdzie maemy zmiené standardowe ustawienia wydl naszego systemu
operacyjnego.

Fozmigsd ikony wedtug
Ddswie?

Acer eDisplay Managemenk  »

‘4 Start vl
Rys. 7. Uruchamianie wdaiwasci wyglkdu w systemie Windows.
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Okno nieaktywne
Okno aktywne

Marmalrye  leeon iybrany
Tekst okna

Okno komunikatu

Tekst kormunikat
Ok I

Jesli weybierzesz ustawienie okien | przvciskow inne niz Klasyczny Windows,
ponizsze uskawienia zostang zastapione, ale nie we wszystkich starszyvch
programach,

Okna i prayciski:
| Styl systemu Windows =P

Kolor-1:  Kilor 2:

Schemat kolordw: ¥ ko "I | - |
e

| Srebmy

Kolor:

CErionkE: Rozmigr
Rozmiar czcionki; gl s

| Mormalny

J [ Anuluj ]

:l}' Start & 0 2 /] € i windows1 - Paink
Dostosowywanie ustawieyglydu (personalizacja).

1. Przejd do zaktadkiWyghd.

2. Zmien standardowe kolor@kien i przyciskow

3. Klikajac w opcjeZaawansowanenazesz wybra dowolny kolor, zmierd czcionki oraz szczegoty
wygladu okien.

Blokowanie cookieséw

Do blokowania cookieséw dagine g specjalne rozszerzenia. W Mozilla Firefox jestptagin
BetterPrivacy, ktory maemy zainstalow@na stronieaddons.mozilla.org— wystarczy klika¢ na
przycisk Zainstaluj Analogiczne dodatki istnigjdo wickszaci przeghdarek, np. Google Chrome.
BetterPrivacy po zainstalowaniu jest skonfigurowatly automatycznego kasowania plikoéw
cookies LSO (zwizanych z plikami flash), ktére nigdy nie wygaseyvysytaja wiecej informacji o
dziataniach @ytkownika niz zwykle ,ciasteczka’. Kada aktualna przegllarka ma opcje
czyszczenia cookies. \Bkisza¢ pozwala na niedopuszczanie lub automatyczne kaseveaokies

z wybranych stron. Wtyczka Firefoxa BetterPrivaog@wala usuwaspecjalny rodzaj ,ukrytych”

ciasteczek flashcookies

Blokowanie reklam:

Wigkszas¢ niebezpiecznych cookieséw jest zmana z reklamami. Rowrie wigkszaé

manipulupcych elementow stron to reklamy. Istaigjotowe dodatki potrafce skutecznie walczy
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z formami reklamowymi. Dla Mozilla Firefox jest todatekAdBlock Plus dostpny na stronie
addons.mozilla.org — aby odnatetaki dodatek wchodzimy na stz rozszerzeniami do naszej
przeghdarki.

SpyBot asledzenie w sieci

Roéwniez programSpyBot Seek&Destroypozwala na blokowanie ¢xi cookiesow. Powoduje on,
ze serwery firmséledzacych wytkownikOw s z naszego komputera niedgsie. To z kolei
uniemaliwia uruchomienie sledzacego kodu i zwiksza tym samym nagzanonimowecé i
bezpieczastwo. Program Spybot maztpar innych praktycznych funkcji, m.in. napravetedow
w rejestrze systemu (powodowanych przez wirusyodlake oprogramowanie i uszkodzone
programy). Rejestr to baza plikow konfiguracyjnywhsystemie Windows, bily w niej maemy

réwniez prosto naprawiza pomog programu CC Cleaner.

Program SpyBot jest deginy za darmo na stronieww.safer-networking.orgProcedura instalacji

jest doktadnie opisana na stronie. Po instalacgtargzy klikm¢ na przyciskApply protections

12



INSTALACJA OPROGRAMOWANIA

Problemy i zagrazenia:
» Ziosliwe oprogramowanie;
* Niestandardowe formaty;
* Licencje;
» Btedy/brak konfiguracij;
o Ataki hakerskie narodta dystrybucii.

Ztosliwe oprogramowanie me gromadzi wszelkie dane oayciu komputera, ktore mogtby
zbiera trojan, tj. kady wcisnigty klawisz, odwiedzos strorg, wprowadzone loginy i hasta. Dane te
mog by¢ przesytane lub automatycznie upubliczniane.slEd@ oprogramowanie ma réwrie
tendencje do ,rozrastaniasi czyli instalowania kolejnych wersji, wtyczek d@anych programow.
Moze réwnie: ostabig nasze bezpiecastwo przez posiadanie lub tworzenie luk bezpigstzea
tzw. backdoorow

UWAGA: Programy, ktore instalujemy, magjeten dosfp do systemu!

StOWNICZEK
Backdoor (pol. tylne drzwi, furtka) — to luka w zabezpietaeh systemu lub programu stworzona

umyinie w celu péniejszego wykorzystania. Backdoor zedby’ wykorzystany do utatwienia
witamai, podrzucania koni trojskich lub do wykonania bez woliytkownika jakie§ zdalnej
komendy, np. zablokowania programu.

SEOWNICZEK

DRM (Digital Rights Management)- oprogramowanie i spez magce uniemgliwié dziatania
niezgodne z prawem autorskim lub warunkami serwisoly producenta. DRM stosuje esiv
muzyce, filmach, grach i innych mediach. Opiera sa mechanizmach kryptograficznych,
zabezpieczaf np. przed nieautoryzowanym odczytem lub skopiemwan
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Jak pokazuje wiele przyktadow, zabezpieczenie aysikidn nie koniecznie idzie w parze z

wygodh i prywatngcia uzytkownikdéw, a czsto nawet bezpiecastwem systemu. Zasadniczym

celem DRM jest kontrola wykorzystania mediéw,ecaviwszelkie oprogramowanie z funkcjami

DRM de factopozwala na szpiegowanieyikownikow w mniejszym lub vekszym stopniu.

Zamknkte formaty czy formaty wtasgoiowe oznaczaj ze nie kady program bdzie w

stanie odczyta dane programu, w ktorym je stworzono. Moto oznacza strat dostpu do

danych, np. j€i nie zaptaci s} za licencg na kolejny rok.

Przykiady:
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iTunes, najwkszy internetowy sklep muzyczny nadey do firmy Apple, do 2009 r.
ograniczat utwory przy ayciu DRM - $ciagnigta muzyka dziatata tylko na spize |
oprogramowaniu od Apple; nina je byto wypalt na ptycie maksymalnie 7 razy. Mimo

usungcia ograniczé z muzyki i teledyskéw, dalej dotygone innych mediow.

Ostatnie gry firmy Ubisoft dziatgj tylko jesli komputer przez caty czas gry potony jest z
serwerem firmy. Oznacza tae jereli firma wylaczy serwery DRM lub dda one
niedostpne, nie da sigrac ani w trybie wieloosobowym, z realnymi przeciwmkiaprzez
sie¢ (multiplayer), ani nawet w trybie jednoosobowym tyegnie przeciw wlasnemu

komputerowi (single player).

Zamknkte wiasnéciowe kodeki (programy odczytge r@ne formaty wideo i audio) i
formaty takie, jak Apple Intermediate Codec czy IRedlia s skonstruowane takieby
dziataty tylko na oprogramowaniu dostarezaj je firmy. Oznacza taze aby odtworz§
plik Apple Intermediate musimy posiadaainstalowany program iTunes. Odemia

,Zamknite” uzywamy tu dla odrgnienia ich od ,,otwartych” kodekéw FLOSS.

Zabezpieczenia przeciw kopiowaniu ptyt Sony BMG raydy dziury utatwiajce dziatanie
zlosliwego oprogramowania na komputerze, na ktérymdevarzano. Program zawarty na
ptycie miat uniemaliwi ¢ jej kopiowanie za pomacpopularnych przegrywarek ptyt oraz
ripowanie (zgrywanie ptyty audio do formatoéw np. BjpSony BMG péniej zostato na
drodze sdowej zmuszone do wycofania ptyt z takim oprogramowm i naprawienia

szkod na komputerachrytkownikow.



Licencje

Licencje g umows, kliknigcie ok jest jak podpis. Licencja me zobowizywa do dodatkowych
optat, specjalnych warunkéwzytkowania, okréla¢ czas dziatania programu, np. licencja D&R
License Death and Repudiatignwymaga,zeby osoba iywajaca programu bylka martwa. Czy

ktokolwiek z nas przeczytat kielgah licencg?

Btedy w konfiguracji

Dotycza systemu i wszystkich programéwckacych sg z siecy. Podstawowe ,ataki hakerskie”
sprowadzaj sic do wykorzystania dondjnych haset.Zle skonfigurowane oprogramowanie p2p
(np. Emule, uTorrent) ni® domylnie udosgpni¢ prywatne pliki. Bardzo esto pozostawiamy
domyslne ustawieniaswiezo zainstalowanego programu, co zeooznaczé réwniez domyine
hasta dosfpu lub ich brak. Jak powszechny jest to probleokaguje historia okéanego mianem
.hakera” Gary’ego McKinnona, ktéry oczekuje na e&dycg do USA, po tym jak ,zhakowat’
blisko 100 komputerow w NASA, Ministerstwie ObronMarynarce i Armii USA. Zrobit to,
uzywajac skryptu wyszukujcego komputery i oprogramowanie z daémymi hastami. Przez bily

w konfiguracji programow p2p udegniono te wiele prywatnych i tajnych dokumentow, w tym

plany helikoptera prezydenta USA.

StOWNICZEK

FLOSS - Free Libre/Open Source Softwaczyli Wolne i Otwarte Oprogramowanie. Caty kod
programu jest dogpny dla kadego do analizy. Znacznie utrudnia to wykorzyst@gm@gramu na
niekorzy¢ wytkownikdw. Spoteczid tworzica programy FLOSS kiladzie -u akcent na
standardowe formaty, utatwigs przenoszenie danych ddzy programami oraz spoteczicmwe
rozwigzywanie probleméw z programami, np. szybkie reakzjerykryte luki w bezpieozstwie.

WAZNY LINK

Open Source Alternative— http://www.osalt.com/ strona zawierage tematyczap liste
najpopularniejszego oprogramowania oraz jego Owwhrti Wolnych Alternatyw, np. dlg
programéw graficznych rodziny Adobe (takich jak Rfghop lub Indesign) niemy znalec
GIMP i Scribus.
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Unikanie problemow i obrona
Wyszukiwanie bezpiecznego oprogramowania. Przedstaowaniem programu musimy dobrze
wiedzie, co robi i jak dziata. Polskegyczna, a tym bardziej angielskpyczna Wikipedia oraz
fora tematyczne tédwietne zrodto wiedzy o oprogramowaniu. Czasspecony na czytanie o
programie to czas oszgizony na naprawie systemu i sgieniu po ztym oprogramowaniu. Lepiej
omija¢ programy typu

Jfreeware”, dostpne za darmo, lecz ograniczone wymogami licengi, zabezpieczone

przed kopiowaniem lub wymagage udzielenia zgodny rséedzenie, jak ich kywamy;

» ,shareware”, program ograniczonyzyciem w czasie, np. 30 dni — tzwail — lub o
ograniczonych opcjach w wersji bezptatnej, np. lop&ji zapisu.

Programy freeware i sharewaregzdej niz jakiekolwiek inne zawierajztosliwe oprogramowanie.

Przyktadowe problemy z programami typu freeware i fiareware:

* Internet Explorer 6 — starsza wersja przegdhrki Microsoftu do dZi czgsto nieaktualizowana
przez uytkownikow posiada wiele luk bezpiecmtwa utatwiagcych pobieranie trojanow i
wiruséw na Twoj komputer; jest rowrieniekompatybilna ze standardami dwyetlania stron
WWW przyjetymi przez wekszas¢ firm i W3C (Swiatowa organizagi standaryzacym
Zzajmupca Sie internetem).

* Quicktime i Windows Media Player — popularne odtwarzacze muzyki i mediow dostarczane
przez odpowiednio firmy Apple i Microsoft. Brakuja obstugi wielu formatéw, o ktore trudno
je rozszerzy.

* iTunes - program firmy Apple do obstugi multimediéw na komterze oraz komunikacji z jej
urzadzeniami przengmymi, np. iPhone i iPod. Program zbiera informaxj@ytkowniku i maze
by¢ sterowany zdalnie przez centralprogramowania, np. nae niezalenie od nas zablokowa

lub wytaczy¢ nam jakié opcje. Posiada bardzo niekorzystha wytkownika licencg.

Zadanie

Znajzmy na Wikipedii alternatyw dla gadu-gadu, ktoragbzie miata maliwos¢ podhczenia
rownoczénie kilku komunikatoréw, np. GaduGadu i Gmail Chdigdzie gwarantowata najlepsze
bezpieczastwo. Wyszukajmy hasto ,poréwnanie komunikatoréveinetowych” lub adres:

http://pl.wikipedia.org/wiki/Poréwnanie komunikaéov internetowych
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PARE SEOW O KONFIGURAC]I I HASEACH

Zawsze warto przejréeopcje konfiguracji nowego programu lub systemuw&ze trzeba
zmieni domyélne hasta. Przegflanie stron z konfiguragjmaze by nieciekawe, ale mmmy
dowiedzi€ sig 0 funkcjach programu, na ktore wémej nie zwrocilsmy uwagi. Tak funkcja
moze by np. udostpnianie widoku naszego pulpitu albo plikow z jaki€gatalogu. Niezmienione
domyéine albo banalnie proste hasta to jak zostawietmgych drzwi do domu od strony ulicy.
Czasami jednak nie zdarzy sig, ze oprogramowanie zawiera ghwe elementy wbrew woli
autorow. Kady sciagniety program warto sprawdziprogramem antywirusowym, chogianog
zdarzy si¢ fatszywe wykrycia.

Wigksza¢ dystrybucji systemu Linux automatycznie potwierdzautentyczn&t
instalowanego oprogramowaniaywajac kluczy kryptograficznych, na systemach Windowaic
jest to maliwe dla bardziej zaawansowanyctiytkownikéw. Sumy kontrolne znane té jako
.Klucze md5” lub ,hashe kontrolne” pozwalaja potwierdzié, ze plik przez nassciagniety to
ten sam, ktory udosepnit programista. Sumy kontrolne dziatajna zasadzie automatycznej
komunikacji medzy komputerem, ktory wysyta dane (w tym momendicaa sung kontrolm i
dolacza p do pakietu danych), a komputerem odbigan dane (ktéry réwnie oblicza sum
kontrolra z odebranych danych i sprawdza, czy suma uzyskaerez niego zgadzacsiz sun
odebran z pakietem danych). slenie, to znaczyze dane ulegly zmianie po drodze, czyli mog
by¢ niebezpieczne lub nieprawdziwe. @y wsrod informatykow przypadek programu Unrealircd
udowodnit, ze jest to istotne — autorzy oprogramowania przezadopot roku udosgpniali ze
swoich serwerOw wersj oprogramowania podstawignprzez wrogiego hakera, zawier@y

backdoor pozwalagy przeaé kontrok nad serwerem.

Mocne hasto to takie, ktére zmniejsza prawdopoduitveo ztamania, odgadytia lub wykrycia
przez atak stownikowy.Atak stownikowy to atak, w ktérym stosowany jest stownik
najpopularniejszych haset lub haset, ktére wyciakdysieci, np. z bazy forum internetowego czy

serwisu. O takich wyciekach w Polsce informuje semiebezpiecznik.pl
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WAZNY LINK

http://niebezpiecznik.pl/ - serwis informujgcy o zagrozeniach w internecie w popularnych

serwisach, np. wyciekach haset, ztamanych zabezpieczniach.

Podstawy tworzenia mocnego hasta:

* Nigdy nie wywaj swojego imienia, identyfikatorow lub nickowkia hasta (nawet ze zmian
wielkosci liter, lub pisane wspak etc.);

* Nie wywaj Imienia i nazwiska w I ani informacji zwazanych z Tob, np. daty urodzin, nr
PESEL;

* Nie wzywaj samych cyfr ani prostych pojedynczych stow;

» Uzywaj znakow spoza alfabetu i cyfr (najlepiej rowneaie);

* Pamgtaj o zmianie hasta co pewien czas.

Inne dobre sposoby generowania mocnych haset
Passphrases- hasta budowane ze Zdaozesz zbudowahasto z pierwszych liter stbw w zdaniu,
co przypomina hasto z przypadkowych liter, np.:
Hasta poniej 8 znakow 6 wyjgtkowo nieskuteczne i niebezpieczniedzie jako hasto wygHato
tak: Hp8zswnin

W hastach opartych o terminy stownikowe lub prositeva zmien kolejnosé niektorych

znakéw lub podmig na inne. Dla przyktadu: "Zbigniew" nana przeksztatéiw "l1bz8gniew.
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DODATKI I ROZSZERZENIA

Dodatki to programy rozszeraag funkcjonalnéci systemu, przegtlarki tadz innych
programéw. Nie funkcjongjsame w sobie jako osobne programygsia instalowaneasw obrbie
samego programu (bez konieczaiauruchamiania instalatora).

* Maja dostp do wszystkich danychzytkownika.

* Moga dowolnie wysyté informacje do sieci, otwieégpofaczenia i strony widoczne z sieci.

» Dzialajp zawsze, kiedy nasz komputer jesiowony.

Przyktady Widzety, np. z pogaog] rozszerzenia pulpitu, czytniki wiadoson, download managery,
zmiany wyghdu interfejsu aytkownika.

Dodatki do wielu programéw dagine w sieci mog by¢ pisane przez kalego, a wic nie
musz posiada informacji o swoim doktadnym dziataniu. To dosktanakazja dla oszustow
chacych np. dystrybuowaniechciane reklamy, a nawet wirusy. Dodatki mogwniez stuzy¢ do
przejmowania kontroli nad naszym komputerem i wylstywania go bez naszej wiedzy jako
posrednika w nielegalnych dziataniach, np. dystrybuoaanielegalnych teéei lub rozsytania
spamu.

Dodatki potrafy réwniez sledzié uzytkownika — od jego ruchéw w sieci po sposdob
korzystania z komputera (zbieranie informacji mywanych przez nas programach, aognych
filmach, stuchanej muzyce itp.). W najgorszym wygadnog rowniez zbier& dane o naszej

tozsamdci czy hastach.

Dlaczego rozszerzeniagswykorzystywane dosledzenia i naduy¢? Kto na tym korzysta?

* Przestpcy — mog uzysk& dostp do naszych hasel, kont bankowych, danych osobowyc
prywatnych;

» Hakerzy — mog wykorzyst& nasze komputery do wykonywania nielegalnych dajaddakow,
pozostagc anonimowymi;

* Firmy reklamowe — magsledzié nasze dziatania, poznasvdoktadnie nasze preferencje;

* Organizacje — magsprzedawainformacje o popularriai konkretnych dziataw sieci.
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Bundle

Nie wszystkie dodatki instalujenmyviadomie. Czs$¢ z nich instaluje si oszukugc nas i ukrywajc
prawdziwy cel swojego dziatania (inaczej zwahg&ware — oprogramowanie z wykorzystaniem
reklam). Bardzo cgto takie oprogramowanie jest wykorzystywane doieggwania naszych
dziatax oraz naszego komputera. Czasami pozwala nawefafprkentrok nad komputerem. W
niektérych przypadkach o instalagapyta nas normalny i celowo przez nas instalowaogram
jak np. eDonkey proponagy instalac spywaru YWhenUSavé Oprogramowanie Adware €gto
znajdujemy nawiezo zakupionych komputerach, zwlaszcza laptopachtOMaiedzie, ze maze

ono szkodz lub spowalnia prag naszego spetu.

Bezpieczne dodatki Wigkszas¢ producentéw programow pozwajeych tworzy dodatki tworzy
rowniez  strore  z ich  lish, np. addons.mozilla.org dla  Firefoxa, czy
chrome.google.com/extensiondla Google Chrome. Wszystkie dodatki na tych stobnzostaty
sprawdzone przez tworcdw rozszerzanych programi@h instalacja jest bezpieczna. Na ogét na

stronach producentéw jesttmiejsce, w ktorym maemy komentowai czytat komentarze innych.

| El Mozilla Corporation [US] https://addons.mozilla.org

m Zarejestruj sie |uD Zaloguj sie  Inne programy ¥

Dodatki pobrane: 2 187 618 351

| ) i 255 119
Dodatki dla e, Firefoksa Docatuoywane: 136255 119
l ' wszystkich dodatkéw v m

Zaawansowane -

Alarmy | aktualizacje

S e Co to s3 dodatki?

Kanaly, wiadomosci i blogi
Karty [

Modyfikacje interfejsu D D [ )
Narzedzia jezykowe . &
Narzedzia twoéreow witryn . D D

Pobieranie plikow
P Ponad 5000 dodatkow, ktare Paski narzedzi, motywy | wyszukiwarki tatwe do zainstalowania. powiadamiaja

dostosowwjs Firefoksa do potrzeb ktore pomagaja wykonat proste uzytkownika, gy jest dostepna ich
P nosciowe i ikacyjne uzytkownika. zadania. aktualizacja
Zakupy

Zakiadki »
Wstep Podrasuj Firefoksa Najlepsze ‘Webmaster Podroze

Prywatnosé i bezpieczenstwo

Zdjecia, muzyka 1 filmy

Rézne

Przejrzyj dodatki

Kolekcje
Rys.9. Strona gtdwna dodatkow dla Firefokdatps://addons.mozilla.org/pl/.
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Wiele niebezpiecznych dodatkéw stosuje dobrze zohmngty majce nas przekowado ich
uzywania. Przed instalacjszkodliwych dodatkéw esto pokazywana jest nam lista dodatkowych
funkcji. Zasadniczo najpéciej bedzie nie instalowatego, co nie jest nam potrzebne. Alglbmy

szczegolnie podejrzliwi, i zobaczymy stowa typudundle, Buddy, Toolbar, Advisor, lcon Set,

Smilies
L B L ¥ Rys.10. Skrajn rzyktad rzedarki
Gm 08 e @ @ -,--.%me:i y jny  przy przed
e P L ———— = oo |uk ™ 1
otk T — Internet Explorer przetadowane;j
&l U taw IE)seh | v A o8 . . .. .. .
e i e s 4w = Kilkudzies¢cioma dodatkami i toolbarami.
Detesa-[ _JAseemn | (e i ey (B 1 1 [t .. .
wr e S [+ e i - @ e - wone - B - » POZA Kwestiami estetyki i wygody pracy,
L= 34&!-_3;”* O 2o (3 Dboched | 0 Hew 0 westher = 5 Seng ] ) ]
eurekster - I EWEN v W kazdy z dodatkéw zbiera informacje o
TR+ pg Gasgha | = | [FFF Samin| Abdvicks = Ak Joeves ANhwlieh - LockSmad
L I P T = 2 ook Pogagm . . . ...
AT e A e N . B naszych dziataniach w sieci i jest nachaln
B oD - =] @ Sewchiheweb - 4 [0 [YRSSPests | 1 |Settngm -
altavist | =] Gasesthiewd - | Qoo | Cifendae [Wonn | 3P uset Seweh reklarnac'
P - O weh Seath < Zl[rawe x| o] # [Elouodet - |guawsickast
. kgin - signup
WhizSpark I
] Do Eddobe Phckothog L
dmat| @ TS Q [ ot Pkt £ Wharspar=Fasbering _ L TR T

Wyszukiwanie informacji

Programy § czsto analizowane i memy ustak, czy dodatek jest faktycznie niebezpieczny.
Przed instalagj dodatku z niepewnegaodia poszukajmy informaciji o nim w Wikipedii e to
konieczne, rownie w angielskiej wersji). Mgemy poszuka tez w wyszukiwarkach: ,nazwa
dodatku spyware|adware”. Dabmetod, jest rownig przejrzenie forow dyskusyjnych. Dla
wigkszaici szkodliwych rozszerZe znajdziemy alternatywne oprogramowanie. Bardzoryiob
sygnatem jest faktze znaleziona alternatywa jest tzw. otwartym oprograaniem (FLOSS).
Wynika to z tego,ze spoteczn& programistow mge analizowa kod i informowa& innych o
niebezpiecznym dziataniu programow. Otwarte opnognaanie jest dzki temu pozbawione
sledzacych i szkodliwych dodatkdw.

Czyszczenie

Co zrobt, jesli podejrzewamyze juz zainstalowakmy szkodliwe dodatki?

Zorientuj se! Po instalacji dowolnego dodatku lub oprogramowamivaznie obserwuj zachowanie
systemu. Nabierz podejnzejesli pojawia sic nowe ikonki w obszarze powiadomjedodatkowe

paski w przegidarce, wszelkiego rodzaju dodatkowe elementy, ktonjie miato by w systemie.
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Rys.11. Pasek systemW przypadku systemu Windows najebacznie obserwowapasek systemu,
komunikaty pojawiajce s¢ na nim, a w szczego6léa komunikaty od oprogramowania antywirusowego.
Wigksza¢ programdw wcale nie musi dzidtew sposob staty i w tle.

| [« B EE] L OBAD [ 1508

Deinstalacja

W przypadku systeméw Windows na og6ét usaoi@ konkrethego programu wystarczy.
Powinnémy przejrzé liste zainstalowanych programéw i zobaézyczy nie ma wdod nich
nowych, nieznanych nam programow, ktore malieby usunc. Jeli to nie pomaga, musimy usath
dodatki za pomag specjalnych programoéw. W takich przypadkach z pmmorzyjdzie nam
doskonaty progranspyBot Seek & Destroy Jest on dogpny za darmo na stronigeww.safer-

networking.org W wigkszaci wypadkdéw wystarczygciagna¢ program ze strony, uruchoéngo i

nacisn¢ Scan Na stronie znajdziemy bardzo dokladny opis, jatzma wyczycic komputer.

Doktadna instrukcja instalacjmttp://www.safer-networking.org/pl/tutorial/indexchl.

Innym przydatnym programem jestC Cleaner — umaliwia skuteczne usuwanie
programow oraz zasdzanie histod w przeghdarkach internetowych. Podobnym programem dla

uzytkownikow dystrybucji linuksa Ubuntu jestountu Tweak.

% Dodawanie lub usuwanie programow - O} x|
Aktualnie zainstalowane programy: I pokaz aktualizacie Sortuj wedtug: INazwa vi

18 qemun.8.0 Rozriar 10,648 =
@ QEMU Accelerator Module 1.3.0prel1

h‘ Qemu Manager 7.0 Rozmiar 3 136,00MB
$ QuickTime Rozmiar 74,64MB
ﬂ SAMSUMG Mobile Composite Device Software

Samsung Mobile Modemn Device Software

|}5! Samsung Mobile phone USE driver Software Razmiar 0,12MB
ﬁ‘! SAMSUNG Mobile USE Download Driver Software Razmiar 0,12MB
SAMSUNG Mobile USE Driver Rozmiar 0,11ME
ﬁ] Samsung Mew PC Studio Rozmiar 215,00MB
ﬂ SAMSUNG USE Driver For Mobile Phones Razmiar 26,32MB

E. Skype Toolbars

iif Ll

Znej. le}
nputera, kiknij praycisk Zmied lub

@ skype™ 4.2 Rozmiar 31,78ME
@ Symantec Endpoint Protection Riozmiar 535,00MB T |
m Synaptics Pointing Device Driver Rozrniar 15,78ME
43" TortoiseSYM 1.6.5.19260 (32 bit) Rozmiar 27, 74ME LI

Rys.12. Panel sterowanisVidok opcji Panelu Sterowaniav systemie Windows unifiwiajacy usuwanie

zainstalowanych programéwanel sterowania» Dodaj lub usd programy— usui wybrany program
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Zadanie
ZastanOw si i sprawd, czy programy, ktére zainstalow&ie sieci, na pewnoashezpieczne? Czy
ten program si sprawdzit czy zarazciagnigty zostat jaki kolejny? Czy odinstalowateten
pierwszy? Dlaczego te kryteria stotne?

Wiele programéw jest dystrybuowanych wyznie po to, by uzyskanasze dane podczas
rejestracji, zainstalowtadodatkowe oprogramowanie, np. reklamowiedzce. Dlatego wiele z
nich posiada réwnoczeie ograniczone nuiwosci lub da¢ szybko okazuje sinieprzydatne.
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WYSZUKIWANIE INFORMAC(]I

Zagrozenia:

* oszustwa i nadiycia w wynikach wyszukiwania,

* manipulacje SEO (search engine optimization),

* instalacja ziéliwego oprogramowania,

» zbieranie danych behawioralnych i tworzenie praobowych.

Oszustwa i naduzycia — takie manipulacje nazwami stron i ich pozaywejwyszukiwarkach, aby
zacheci¢ nas do wejcia w konkretne miejsce (w najlepszym razie nietighysajace interesujcej
nas tréci). Sledzenie wyszukiwa — ciagi kolejnych fraz tworz doktadm histori na nasz temat, te
ciagi 1 zapisywane i analizowane. Autorzipsliwego oprogramowaniamog wykorzystywa to
oprogramowanie, aby nas przekémp jego instalacji; autorzgtosliwych stron — aby wyciagnaé
od nas jak najwksz ilos¢ danych osobowychprganizacje reklamowe— aby tworzyg modele
behawioralne i pokazywavycelowane w nas reklamy.

Wazne: samo wyszukiwanie nie jest bardzo niebezpiecNebardziej trzeba uwac, w co

klikamy, jak juz wyszukamy informacje.

Jak szukamy?

« Swiadomie: szukanie tematdw, stron, osob, webtar konkretnej strony, plikow i téei.

* Nieswiadomie: wpisujc nazw strony (a nie jej adres) w pasku adresu; wykotgystpola z
»=automatycznym podpowiadaniem”; nawigajpo stronach z formularzami.

Gdzie szukamy?

» Lokalnie: nie wysylaic zadnych informacji poza swagj lokalny komputer; wtbré odwiedzin;
w aktualnie otwartym dokumencie.

» Zdalnie: zlecajc wyszukanie informacji serwerom w internecie, wswarkom tréci z catego
internetu, wyszukiwarkom tematycznym (szukanie@hkwiadomdci, poréwnywarki cen itp.)

lub konkretnym serwisom (sklepy, ogtoszenia, enaykdie itp.).

,0Oszustwa”

W sieci istnieg specjalnie spreparowane strony prabejjak najlepiej dopasowssic do
naszego wyszukiwania i zagh¢ nas do ich odwiedzenia, przy pigvie najmniejszych kosztach
wiasnych. Najwikszy koszt to w szczegodlém faktyczne dostarczenie nam tego, czego szukamy.
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Stronom tym zakey gtownie, zebysmy w czasie poszukiwania interegtgj nas informaciji, jak
najwiccej klikali i ogladali jak najwicej reklam. Na ogdt na tych stronach nie znajdziemwc
interesugcej nas informacji, a poniewawyswietlane na nich rezultaty niea sv zaden sposob
sprawdzane, nmemy z nich trafi na strom z niebezpieczn zawartdcia. W wickszaci
przypadkow nie §to dwe oszustwa, ale co najmniej oddalajas od tego, czego w internecie

szukamy. Czasami me sk to jednak skaczye zawirusowanym komputerem.

SEO SPAM - strony, ktére nie posiadafadnej zawartei badz sa na nich tylko kopie zawarfoi
innych stron. Strony SEO spam utworzonetak, aby zawsze pokazywaic na jak najwyszych
wynikach w wyszukiwarkach, szczegodlnie przy ogémyazach. Cgsto maemy je spotk& np.
wyszukupc napisy do filmow.

Pseudo wyszukiwarki— zamiast trafié@ na strog z interesujca nas zawartia, z wyszukiwarki
przechodzimy na strerkolejnej wyszukiwarki pokazuagej reklamowo spreparowane wyniki.
Linki sponsorowane — firmy ptaa wyszukiwarkom za reklamowanie ich produktow, olitzao
mechanizmy wyszukiwania i dopasowtisk tylko do czsci wyszukiwanej frazy.

J telefon komork |
Google | =

About 2,430,000 results (0.29 seconds)

*3 Everything » Telefony Komdrkowe SPOECR Sponsored finks
@ Images Heyah.plsklep  Wybierz telefon za 1 z} 7 dostaws za darmo. Kup Teraz! Telefon Komérkowy
= Kup telefon komorkowy przez intemet,
il videos Telefon komérkowy — Wikipedia, wolna encyklopedia - [ Translate this page ] tanie] niz w salonie.
~| More Telefon kemorkowy — rodzaj aparatu telefonicznego, przenosnego, komunikujacego sig z www.orange. pliSkiep
siecia przy uzyciu fal radiowych (zasadniczo w zakresie mikrofalowym). ... %
pl w:il?u?eu?a m'sé:v.'.-lki-'Telef‘;‘:‘\'{km(ndrknwy— Cached - Similar o Telefon Komérkowy

Any time Telefony komérkowe w super cenach !
Past 24 hours Telefon komérkowy Kupic tanie Telefony komérkowe sklep internetowy - [ Transiate this pane | Natychmiastowa wysylka

Rys.13. Linki sponsorowan®znakowane linki sponsorowane w wynikach wyszukiadaoogle, w wielu
mniejszych wyszukiwarkach linki sponsorowane rieognakowane. Kolejne wyniki réwniemog by¢

zaburzone, np. przez SEO spam.

W czasie wyszukiwania informacji, wiele wyszukiwlaredbardzo dokladniesledzi
wyszukiwane przez nas frazy, bez waiyl na to czy szukamywiadomie, czy nie. Taka informacja
stuizy pézniej dostarczeniu nam reklam, na ktére jasie bardziej podatni. Jest ona réwnigosé
dilugo sktadowana, co pozwala odtwarzyasze zainteresowania, dziatania, 4i jeie jestemy
wystarczajco ostrani — nawet sieci kontrahentow, znajomych, dane oseb

Historia wyszukiwanych fraz jest zapisywana ni&kayWw historii przegldania, ale rownie
skladowana (w samej wyszukiwarce, w oprogramowatiany, na kté trafiamy) i pamgtana
przez czs¢ stron pérednicacych pomédzy wyszukiwark a interesujca nas stroa. Jeli

korzystamy z wyszukiwarki Google i jestey rownoczénie zalogowani do jednej z wielu ustug tej
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firmy historia naszych wyszukiwiazostaje zapisana rowiiev pamgci naszego konta (jaka |

usury¢ zobacz w rozdziale Web 2.0).

Linkouty — systemy sprawdzage, na ktore wyszukiwane strony wchodzimy. Przybiaol kazde
klikniecie na wynik wyszukiwania w Google oznacza piaej przez adres wysytgjy informacg

do Google o tym, kto i w wyniku jakiej frazy wchadm jalg strore.

Sie¢ Grafika Widec Mapy Wiadomosci Ksiazki Gmail wiece] v ki @gmail.com | Historia online | Ustawienia v | Wyloguj
‘ O 1_‘_ )8 le panoptykon Szikaj Wyszukiwanie dynamiczne jest wiaczor
Okolo 3,720 wynikow (0,25 5) Szukanie Zaawansowane

“B wszystko Fundacja Panoptykon -7
B Grafik = ieka, inwigilacja, wielki brat, spc»eczenstwch nafdzorowane,
felika 5 eczenstwo inwigilowane, nadzor, kontrola, prawo do prywatnosci, .
i Filmy wynw. panoptykon.orgf - Kopia - Podobne
¥ | Wiecej EMINARIUM PANOPTYKON: ROZMOWY O SPOLECZENSTWIE
NADZOROWANYM
Warszawa Cykl Seminarium Panoptykon jest probg kontynuacji Seminarium Foucault - juz ...

www. panoptykon.org/fundacja-panoptykon/seminarium - Kopla

ABOUT PANOPTYKON FOUNDATION
Why the Panoptykon Foundation was set up? .... Tresci dostepne na stronie ...
www. panoptykon.org/english - Kopia

*| Zmien lokalizacje

Szukaj w interneci
e 4 Pokaz wigcej wynikow z panoptykon.org
* | Wiecej narzedzi
Fundacija "Panoptykon" — Wikipedia, wolna encyklopedia

Fundacja Panoptykon — polska organizacja pozarzgdowa, zatoZona 17 kwietnia 2009 roku
przez Piotra Dmbka_ Krysuana Legierskiego. Mﬂ+gurzate Szumanskq araz .

jilkeilCimndacin 067 IMNananhdeanit T K ania Docdabo

s nilei oo

http:/wwow.gooole. pl/url?sa=tasource=webfcd="T&sqi=2 Bved=0C BYQF jA&Zurl=http://www. panoptykon.org/&rct=j &g=panoptykon&ei=YrXOTLy... e i:-:] Tor wytaczony

Rys.14. Dzialanie link outiNajechanie na link Fundacja Panoptykon wcale réeui@e nas na adres podany

pod wynikiem www.panoptykon.org— po drodze przechodzimy przez link widoczny w kKoastanu

przeghdarki, ktéry zbiera dane o naszym ruchu i przemylaa serwery Google.

Jak sie bronié?

»=Oszustwa”. Nieuczciwe strony na cate sgcte w wigkszasci wypadkow tatwo zidentyfikowa

e Linki: patrzmy na linki, unikajmy stron, ktorych adresy wyjatkowo zbigne z naszym
wyszukiwaniem. Zwracajmy uwagna diugie domeny, posiadeg nasz fraz, a po kropce
.Jakies dziwne szlaczki”. Tytuly i opisy stron wyglaj réwniez zaskakujco podobnie do
naszego wyszukiwania alba siagiem podobnych fraz. 8ke po kliknieciu widzimy kolejra
liste wynikbéw — zamiast klika wréémy do poprzedniej wyszukiwarki. Podobnigslijgvidzimy
strore zawierajca same linki lub bardzo do reklam.

* Frazy wyszukiwania starajmy si stosowa mazliwie skomplikowane frazy, dzki temu
szybciej trafimy do celu, a przy okazji uzyskujemyiejsze prawdopodohistwo zobaczenia

ktéreg z nieuczciwych stron. Manipulujmy kolejfwa stbw w wyszukiwaniu — wyszukiwarki
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traktujp stowa na pocitku jako najwaniejsze, na kicu jako najmniej wane. Jéli bedziemy
rowniez korzystg z odpowiednio skonfigurowanej przedarki i posiada system
antywirusowy maemy liczy, ze przed wieloma zagteniami nas ostrzeg lecz zawsze

musimy by czujni.

Identyfikacja przegladarki

Kazdy dodatek lub rozszerzenie zksza indywidualng naszej przegtarki. W plikach cookies
wysytamy takie dane, jak rodzaj systemu operacyngggo gzyk, ale réwnie rozdzielczéé¢
ekranu, informacje o0 oprogramowaniu wspigtgmn, jego wersjach, a tym samym nasza
przeghdarka staje giwyjatkowo tatwo identyfikowalna. Dodatki i rozszerzem@wniez utatwiaj

jej identyfikacg. Jak bardzo nasze przggrki @1 unikalne maemy sprawd@ na stronie projektu

Electronic Frontier Foundation — Panopticlik lulivcy Protector.

WAZNY LINK

Panopticlik : https://panopticlick.eff.org/

Privacy Protector: http://scanner.privacyprotector.eu/

Rys. 15. Panopticlick — wyniki unikaliwd przegldarki autora.

Panepticlick

How Unique H — and Trackable — Is Your Browser? s

Your browser fingerprint appears to be unique among the 1,231,761 tested so far.

Currently. we estimate that your browser has a fingerprint that conveys at least 20.23
bits of identifying information.

The measurements we used to obtain this result are listed below. You can read more
about our methodology, statistical results, and some defenses against fingerprinting in
this article.

Help us Increase our sample size: [ CTEC

bits of one inx

Browser 'dBI'ﬂ“y' browsers value

Characteristic "9 | have this
information
value
User Agent 2023+ 1231761 Mozilla/5.0 (X11; U; Linux i686; pHPL; v:1.9.2.11) Gecko/20101013 Ubuntu/10.10 (maverick) Firefox'3.6.11

HTTP_ACCEPT P .

e 5.93 60.85 text/tmi, */* 1S0-8859-2,utf-8;q=0.7,";q=0.7 gzip deflate plen-usq=0 7,enq=0.3

Plugin 0: DivXA® Web Player; DivX Web Player version 1.4.0.233; libtotem-mully-plugin.so; (Piik widea AV video/divx; divx). Plugin 1: Google
Tak Plugin Video Accelerator; Google Talk Plugin Video Acceleralor version:0.1.43 3; ibnpgipo3dautoplugin.so; (03D MIME
application/vnd gipo3d.auto; ). Plugin 2: Google Talk Plugin: Version: 1.5.1.0: lbnpgoogletalk so; (Google Talk Plugin; application/goagletalk:
googletak). Plugin 3: Helix DNA Plugin: RealPlayer G2 Plug-In Compatible; Helix DNA Plugin: RealPlayer G2 Plug-in Compatible version
0.4.0.5174 built with gec 4.1.2 on Oct 6 2009; nphelix.so; (RealPlayer Plugin Metafile; audio/x-pn-realaudio-plugin; mm). Plugin 4: lcedTea NPR
Web Browser Plugin (using lcedTeab 1.9 (6b20-1.9-0ubuntu1)); The lcedTea NPR Web Browser Plugin (using lcedTea6 1.9
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Sledzenie

W internecie nie mma pozosté anonimowym, ale maa ograniczy ilos¢ organizacji majcych

mozliwos¢ sledzenia. Konfigurujc przegddarke, mazemy:

» Kaza& przeghdarce czyci¢ pliki cookies przy zamkrciu, co uniemaliwi sledzacym
identyfikacg nas;

» Zainstalowa dodatki blokugce reklamy: np. AdBlock;

» Zainstalowa dodatki poprawiaijce prywatné¢: Better Privacy, Ghostery, ktére blokupne

formy §ledzenia nt cookies.

SEOWNICZEK

Anonymizer lub anonimowe proxyjest narzdziem stagcym do ukrywania naszej aktywnbw
sieci w czasie realnym.q 30 serwery proxy, ktore dziatajako parednicy w komunikacji redzy
komputerem klienckim a regzinternetu, zabezpiecz@ie dane komputera;¢zzcego s¢ z nimi.
Przyktadowymi anonimizatoramigsTOR (opisywany szczegétowo dalej) czyl2P Sief

Anonimowa

WAZNY LINK

What They Know —http://blogs.wsj.com/wtkprojekt czasopisma ,Wall Street Journa
wizualizujacy ilos¢ danych zbieran za pomoeg ciasteczek i danych z przedéarki
pozyskiwanych przez najpopularniejsze stronywigcie.
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SCIAGANIE DANYCH Z INTERNETU

Zagrozenia i problemy

Kiedy pobieramy dane, wysytamyzteporo informacji o sobie. Dgii analizie ruchu wiele o nas i
o tym, cosciagamy mae dowiedzié si¢c prawie dowolna osoba w sieci. O ile nigywamy sieci
anonimizugcej, takiej jak tor, freenet czy gnutella, zawszgna ustalk:

» zrodto pohczenia;

* adres IP;

» strorg, ktéra skierowata nas na ten plik;

* wykorzystywany typ transmisji;

* uzywany do tego program;

» w przypadku przegHarek ich ustawienia i adres IP.

Adres IP to zmienny, ale pozwalgy zidentyfikowa konkretny komputer adres sieciowy.

Przeghdarki domylnie informup strony, jaka byta poprzednia strona — z jakieprsjr
uruchomiono link, aby dé¢ na aktuala strorg; jaki protokét transmisji (sposob,¢gyk” w jakim
komunikuje s¢ ze zrodtem danych nasz komputer) zostat do teggtyu Przeghdarki informupc
strony, zostawiaj tzw. ,odcisk”, ktory wraz z innymi danymi degnymi zrédiu pozwala
zidentyfikowa konkretny komputer.

Kazdy pasrednik na drodze naszej komunikacji wieadk dokad jest podczenie, mae
okresli¢ jego typ i ilg¢ danych, a o ile transfer nie jest szyfrowany -zenpozné réwniez jego
zawartdé¢. W przypadku niektérych protokotow P2P, np. Bitiemt, dostp do informacji o tym, co
i od kogosciagamy mae uzyska kazda osoba udogbniajaca ten plik w ramach tego samego
trackera (serwera sieci przekazggj informacje o innych aytkownikach pobierajcych ten sam
plik). Informacje te me przejé np. nasz dostawca internetu lub dowolna osobaszeapdokalnej
sieci. Do przejmowania danych siutakie programy jakVireShark, ktérych obstuga nie wymaga

wecale specjalistycznej wiedzy ,hackerskiej”.
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SEOWNICZEK

P2P (od ang. peer-to-peer — rowny z rownym) — modelutokacji w sieci komputerowej, ktory
zapewnia k&demu dytkownikowi takie same prawa (w przecikgavie do modelu klient-serwer, w
ktérym klient musi polegana serwerze). W sieciach P2P:ég komputer mie jednoczénie petné
zarowno funkej klienta, jak i serwera. Cata komunikacja obywa Is¢z pérednictwa centralnego
serwera, co zapewnia jej elastyc#foi brak ograniczé dla nowych gytkownikow przed
przykzczeniem g Najpopularniejszymi systemami opartymi o modd® B2sieci wymiany plikow

takie jak BitTorrent oraz komunikatory, np. Skype.

Torrent (protokét BitTorrent)— protokét wymiany i dystrybuciji plikbw przez mmet, opracowany
w celu zmniejszenia ruchu na gtdwnym serwerze galaisigcym pliki. Jego najwksz; zaley; jest
podziat pasma porailzy osoby, ktére w tym samym czasie pohkjadany plik, czyli w momencie
sciggania pliku rownoczaie udosgpniamy go kolejnymzytkownikom.

System jest zintegrowany ze stroWWW serwera (trackerem), a sam proces pobierahiev
rézni sie od zwyktego pobierania plikdw z serwera koniegziaaciggniecia publicznie dogpnych
metaplikbw o rozszerzeniu .torrent. Te mate plikpawviadajce za znalezienie docelowego pliku
uruchamiane @ za pomog klienta Torrensu, np. Programu uTorrent lub Azwelitoresciggajg

plik docelowy.

Uszkodzenia danych

Przy pobieraniu danych zyciem przegidarek i ich standardowych nadzi do pobierania
mozliwe jest uszkodzenie pobieranego pliku, np. wedagimczasowego zerwania pceenia. Aby
tego uniknaé¢ nalery weryfikowa® zrodta — czyzrédto rzeczywdcie zawiera dane, ktére chcemy
sciagna¢? Samo pojawienie @iw wynikach wyszukiwania interesigego nas zwrotu nie
gwarantujeze rzeczywdcie @ tam interesujce nas pliki. Znacznie lepiej wykorzystygvanane i
zaufane strony. Informacje na tematkk@zaci popularnych stron znajdziemy na Wikipedii lub
wyszukupc ich nazw. Nigdy nie instalujemyzadnego oprogramowania, ktorego strony
swymagap’, zeby dostarczy nam interesuaga nas tré¢. Wiecej informacji znajdziemy w e&ci

kursu dotycacej wyszukiwania informaciji.

Szyfrowanie transmisji
« Wiele stron umgliwia transfer przy #yciu protokotu SSL. Zeby sprawdd, czy jest to

mozliwe wystarczy zmierdi protok6t w adresie strony: zhttp://przyklad.pl na

https://przyklad.pl
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* Programy typu p2p magazwyczaj opegj szyfrowanego transferu.

* Zamiast FTP mzemy wywaé szyfrowanej alternatywy — SFTP.

Weryfikacja zawartosci

Wigkszas¢ programow BitTorrent pozwala nam sprawdzawarté¢ torrenta” przed
sciagnigciem go na dysk. W przypadku systemu Windows zawpierwszym krokiem po
sciagnicciu powinno by przeskanowanie plikbw przyzyciu programu antywirusowego. Na
systemach Linuxowych bez problemu iemy sprawdz hash MD5 i potwierdZi ze plik nie
zostat zmieniony ani uszkodzony podczas transfespragvdzanie sum kontrolnych MD5
wykorzystywane jest np. przyciaganiu ptyt instalacyjnych z systemami Linux i pofava

potwierdzt, ze plik dotart do nas nienaruszony).

SLtOWNICZEK

SFTP (ang. SSH File Transfer Protocol) — protokot tyient-serwer, ktoéry unitiwia przesytanie
plikbw z i na serwer poprzez &i@CP/IP. Jest on pozbawiony wad, ktére posiada gwylotokot
FTP. Przesylajc plik przy dyciu protokotu FTP, uzyskujemy szybki transfer danyale nie
zyskujemy bezpiea®twa, np. brak szyfrowania haset. Znagcpoprawe bezpieczéstwa przynosi
protokét SFTP, ktéry nie wymaga na danyrmddi® posiadania serwera FTP, wystarczy konto SSH
ktérego jest on rozszerzeniemywa jego struktury oraz przez nies $iiczy. ProgramFileZilla
obstuguje protokét SFTP jak rowai€TPS (FTP z fyciem szyfrowania SSL).
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GRY

Co nam grozi?

» Zapisywanie danych przez aplikacje interaktywnezggry);

* Wykorzystywanie aplikacji (np. ankiet) do pozyskmie adresow emailowych i danych
osobowych;

* tudzenie korzycia (np. wirtualr walut), zeby wykorzysté graczy;

* Nieuczciwa konkurencja ze strony innych graczyystky i boty);

* Nieuczciwa¢ organizatora roz(g)ryweki.

SLtOWNICZEK

BOT - to program, ktéry wykonuje pewne czyfgiav zasgpstwie cztowieka w grach (np. fikcyjny
przeciwnik), programach i serwisach (np. boty w ipékii poprawiaj; proste b¢dy edytorow).
Czasem zadaniem bota fedy* udawanie cztowieka w celu oszustwa lub wytudzeaech.

Zapisywanie danych przez aplikacje interaktywne

Dane czsto & gromadzone w taki sposoke na dysku komputera oraz na serwerach, na ktorych
dziata aplikacja, pozostaje doktadny zapis siecjoaldywnasci uzytkownika. Zapis na dysku
lokalnym mae oznacz& ze np. ktokolwiek z dogpem do tego komputera e pozné nasze
odpowiedzi w psychoteie albo sprawdzi czym zajmowalimy sk w trakcie pracy.

Pozyskiwanie adresow emailowych i danych

Podajc adres email jakiejkolwiek aplikacji, moa zatay¢, ze wyladuje on na listach spamerow.
Nawet najbardziej znane firmy informatyczne i konkacyjne mag problemy z bezpiecznym
przetrzymywaniem danych. Aplikacje (gry, quizy) lRacebooku maguzysk& dostp do danych
osobowych osoby, ktora icheywa i wszystkich jej przyjaciot — zatwierdaajdomysiny dostp do
profilu dla aplikacji na Facebooku memy d& jej dostp do wszystkich danych w profilu naszym i
wszystkich naszych znajomych. Wyciek danych zengtrAT&T ujawnit dane (mgdzy innymi

nazwiska i adresy email) 114 tysy wytkownikéw iPadow.
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tudzenie korzyscia

Wykorzystywanie graczy jest ¢to prostym sposobem agniccia celu finansowego. Wiele gier i
ustug wykorzystuje wirtualne waluty, czyli punktyakupywane za realne piadze lub za
wykonywane czynnii. Wirtualna waluta moe by niska cern za nasze dane osobowe lub
prozaiczne dziatania, jak zgkiszanie ruchu na stronach z reklamami. Wirtgalalute FarmVille
(gry na Facebooku) mioa byto zdoby, migdzy innymi instalujc belk; (bar) Zwinky zawierajca
oprogramowanie szpiegige wytkownikdéw — byta to czs¢ oficjalnej oferty firmy odpowiedzialnej
za ge. Punkty mana bylo te dosté za wystanie do kongresmenow USA listu protestayn

przeciw reformie stzby zdrowia.

Nieuczciwa konkurencja

J&li w gre wchodz pienadze, zawsze natg zakladé, ze inni gracze magoszukiwa, np. nigdy
nie wiemy, jakie oprogramowanie ma u siebie osabkior gramy. Nasz przeciwnik sam e
by¢ réwnie dobrze programem (botem). Skrypty mpomaoc innym graczom uzyskaieuczciva
przewag w grze. W grach pokerowych mlave jest wykorzystanie skryptéw do liczenia kalti@
botow grajcych (czasami w pa)y przeciw ludzkim graczom takseby uzyska przewag nad
ludzmi. Jw w tej chwili istniep programy zdolne w rozmowie wytludzod ludzi dane osobowe.
Interakcja w grze jest na znaczniezszym poziomie, wic tatwiej ukry fakt, ze nie gramy

przeciwko cztowiekowi.

Nieuczciwaé organizatora rozrywki

Moze przejawié si¢ rozmaicie, np. przez ukrywanie optat, konstruowagry na niekorzi¢ gracza.
Nigdy nie mamy te pewndci czy pracownicy firmy odpowiedzialnej zaggsa uczciwi i nie
uzyskaj dostpu do opcji administracyjnych. Znany jest przypagecownika strony pokerowej,

ktory wykorzystywat maliwos¢ podghdania kart przeciwnikéw.

Kradziez wirtualnych obiektéw i tozsamdaci

Wirtualny obiekt b¢ mozna ukraé tatwiej niz fizyczny przedmiot. Nierzadko kradzione s
wirtualne obiekty o wartwi tysiccy ztotych. Kradzie obiektéw lub postaci z gry mie przyniéé
wymierne korzyci graczom, np. na aukcjach. W czerwcu 2010 r. groastoletnich ztodziei z
Danii ukradta ,meble” z gry ,Hobbo hotel’ o wakm 4 tys. euro. Dochodzenie w tej sprawie
prowadzita policja z Finlandii. W lutym 2008 r. pg& stanu Minnesota odmoéwita przgja
zgtoszenia kradziy przedmiotow i wirtualnej waluty wartej okoto 4 sty dolaréw. Mana

szacowd, ze dochodzi do wielu znacznie mniejszych kraggi&tore nigdy nie s odnotowywane.
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Jak sig broni¢? Zawsze nalgy sie zastanowé zamiast bezmglnie klika ¢ ok!

Nalezy pode§é ze szczegbm uwag do sytuacji wymagagych ptatnéci i podawania
danych. Wielu zageren i bledédw da st unikmaé, czytapc uwanie komunikaty i instrukcje.
Podstaw jest rownie nieudostpnianie niepotrzebnych danych oraz czyszczenie iesok
flashcookies (patrz. Ustawienia przgggarki). Bardzo przydatnym jest rowmiarzywanie tzw.
disposable emaw sytuacjach niewymagajych statego korzystania z danych rejestracyjnych.

Przeciwko graczom mie zostd wykorzystany caty arsenat internetowych oszustp, n
propozycjesciagniccia niebezpiecznego oprogramowania, sfingowanelemaapce wytudzé od
nas dane logowania. Trzeba bdta pod uwag w przypadku kadej aplikacji, gdzie w grwchodz
pieniadze lub prest. Najlepsz forma obrony jest zawsze uwaga i rozwa dziatanie. Nie da @i
stworzy¢ listy wszystkich zagrgen, ale istnieje prosta recepta na oreinee zdecydowanej
wigkszaci — myslenie. Podejrzane propozycje i fatszywe emaile wezeie mazna rozpozné —
wystarczy im s przyjrze. llekro¢ wrogo do nas nastawione osoby g£imas wykorzystg licza

przede wszystkim na nasmieuwag.

Udostepnianie danych

Zawsze udogpniamy maliwie najmniej danych i, o ile nie jest to absoletrkonieczne, nie
podajemy prawdziwych danych. Patajmy: po co gra czy quiz ma znaasze ing i nazwisko?
Po co email, jgi kontaktujemy s§ juz wewmatrz gry? Czy na prawgdkoniecznie musimy dosta
wyniki kazdej ankiety, w ktorej bierzemy udziat? A peoktas po prostu prébuje te dane wytuéizi

proponujc fatszywe korzsci...?

Facebook

Zatozenie,ze portal dba o nagprywatnag¢ jest bedem. Domylne ustawienia ga do przekazania
maksymalnej iléci informacji na nasz temat. zii to tylko maliwe, naleey maksymalnie
ograniczé dostp do danych osobowych. dlieto niemaliwe, naley sig zastanowd, czy

rzeczywicie musimy skorzystaz danej aplikacji. Naley pametac o czyszczeniu cookies i

flashcookies.
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